
附件三 

107 年度桃園市高中、國中及國小學校性別平等教育議題 

融入教學教案設計甄選活動 

主 題 名 稱 
網路交友 DO YOU KNOW--- 

兒少性剝削與性侵害防制 
教 學 時 間 90 分鐘 

學 科 領 域 綜合活動領域輔導活動科 教 學 對 象 八年級 

設 計 理 念 

    衛生福利部的統計宣導(來源：衛生福利部保

護服務司 107/02/06 新聞)與近年校園性平事件

中，有關「散播、外流兒少私密照」的案件與日

俱增，加上宣導中提到散布者有 7 成是被害人熟

識的人，分別是同學、網友、男友或前男友。為

保護兒少免於性剝削，學校進行兒少性剝削防治

教育刻不容緩，除了辦理講座宣導外，更應於課

程中扎根。 

    依據兒童及少年性剝削防治條例第四條：高

級中等以下學校每學年應辦理兒童及少年性剝削

防制教育課程或教育宣導。依宣導內容第四點「網

路安全及正確使用網路之知識」為主軸設計課

程，並於輔導活動課中進行，說明如下： 

一、 網路交友與正確使用： 

    隨著科技發展帶來青少年的文化與生活型態

的改變，青少年使用網路的時間變長、頻率變高，

部分人際關係亦轉移到網路上，為滿足了現實心

理上的孤單與寂寞，愈來愈多青少年沉溺於網路

交友，各式各類的社群網站、交友軟體也應運而

生，如遇不安全的網路交友，危機將又從網路影

響回現實中。 

    第一堂課程的目的為教導青少年認識何謂網

路交友、使用網路交友的準則以及正確使用網路

方式，讓自己避免受到傷害，也教導學生避免因

使用網路而間接傷害到他人。 

二、 案例分析停、看、聽 

 (一)一「鍵」觸法-兒少性剝削防制： 

    因無知、好奇、惡作劇或人際報復等原因，

輕輕一「鍵」按下將同儕之私密照散播；或因輕

信他人而把自己的照片送出，造成不可抹滅之傷

害。 

教 學 人 數 30 人 



(二)小心網蟲在身邊-兒少性侵害防制： 

    青少年從網路互動到現實見面，並非對網友

身份相當瞭解，有時甚至不知其姓名，若缺乏危

機意識，又遇上網蟲有意欺騙，便可能遭受性騷

擾或性侵害。 

    以上內容與新聞事件經設計者整理後，撰寫

成「網友性侵」、「傳播私密照」、「詐取私密照」、

「色情圖片騷擾」、「追夢詐騙性侵」等主題案例，

讓學生於小組內進行分析、判斷、討論，書寫於

學習單內，並上台分享結論心得，全班於各組的

不同案例分享中，學習如何正確使用網路、保護

自己與避免觸犯法律，亦期望藉此達到降低相關

性平事件之發生率。 

教 材 架 構 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

教 學 準 備 

1. 學生有使用網路的經驗。 

2. 學生分成五組，一組六個人。 

3. 教學媒體： 

培養網路交友 

正確觀念與態度 

設計緣由 

新聞與性平事件中「散播、外流兒少私密

照」、「網友性侵」事件與日俱增。 

法源依據 

「兒童及少年性剝削防制條例」、「性侵害犯罪防治

法」、「性別平等教育法」 

第一堂 

網路交友與正確使用 

第二堂 

案例停、看、聽 

小組進行案例分析、判斷、討論、
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學習保護自己、不觸法 

法學知識小學堂 



(1) 第一堂：上課簡報、電腦、投影機、網路交友軟體圖片(LINE、

FACEBOOK、RC 語音，MSN、INSTAGRAM)。 

(2) 第二堂：上課簡報、電腦、投影機、(SuperHo 翻譯)社會實驗 - 戀童

癖竟能如此輕易地利用臉書誘拐孩童(男孩版)(05:40-08:20)和網路交友 

GIVE ME FIGHT 的影片。 

4. 教具使用：骰子、加分版、小白板。 

5. 學習單：□□聊天室單、網路交友五個事件學習單 

教 學 目 標 

1.知道網路交友的特性 

2.培養網路交友正確觀念及態度 

3.瞭解網路交友可能會發生的危險和可能的負面後果 

4.學生能觀察分析網路交友危機事件中，性侵害行為人的手法和行為 

5.能在網路交友危機事件中，學習如何避免自己受侵害與觸犯兒童與少年性

剝削防治條例 

單 元 目 標 教 學 活 動 時 間 教 具 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1.知道網路交友的

特性 

 

 

 

 

 

 

  第一堂課   

引起動機 

教師引言：現在科技日益進步，老師在這邊詢問同

學幾個問題。老師今天的活動，回答題目都有加分

喔。 

1.同學有上網過的舉手?你上網都在做什麼呢？  

(A)玩線上遊戲 (B)用 e-mail 收寄信(C)交友聊天(D)

其他 

2.你喜歡網路交友嗎?為什麼？ 

3.有哪些網路交友通訊軟體呢? 

(會拿出通訊軟體的圖片，讓學生猜，有 Skype、

line、FACEBOOK、BBS、RC 語言、Instagram 等，

請各組同學猜，猜對加分) 

教師小結：網路交友已經在我們生活中占了一部

分。現在每個人生活中都會用到網路，老師想了解

你們上網的動機後，再帶你們認識網交友。 

發展活動  

教師引言：接下來活動是□□聊天室，你們要用在

網路上介紹自己的方式寫在內中聊天室的介紹卡

上，寫完之後，老師會收回來，隨機抽一張介紹卡，

提示是卡片上的網路暱稱和是個(怎麼在網路上介

紹自己?)的人，讓各組同學猜是誰，猜對的組別可

以加分。 

活動一、□□聊天室 

(一)□□聊天室 

6 分 

 

 

3 分 
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32 分 
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15 分 

 

 

 

 

 

 

 

 

PPT 上網路

交友軟體圖

片 

加分板 

 

 

 

 

 

 

 

 

 

內中聊天室

單子(附件

一)30 張 

 



 

 

 

 

 

2.培養網路交友正

確觀念及態度 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1.每人會發下一張介紹卡。 

2.上面要寫上我是誰(真實名字)、網路暱稱(要班上

同學不知道的)、是個(怎麼會在網路上介紹自己)

的人、最常使用網路做的三件事情。 

3.給同學三分鐘時間寫，寫完後會收上來。 

4.隨機抽一張介紹卡，描敘他的網路暱稱和是個(怎

麼會在網路上介紹自己)的人，讓各組同學猜是

誰，猜對加分。 

(二)各組討論 

1.各組依照分到的特點是甚麼意思，並討論一個事

例或新聞舉例。 

2.給各組三分鐘時間討論，討論完後派一位同學上

台分享。 

 

網路交友三大特點 

第一大特點－「匿名性」，在網路上不知道對方的

資料。人們的言論因匿名性可能會誇大不實、不可

靠，甚至語言會不小心攻擊到別人，導致誤會。(線

上遊戲雖然人是匿名制，但若在公開的遊戲界面中

辱罵他人，可能觸犯公然侮辱罪的規定) 

第二特點－「虛擬性」，網路上資料未必是真實的。

網路交友以訊息為主的溝通，缺乏真實的語氣和看

不見對方肢體動作的表達，也會可能讓自己無法知

道對方的真實資料，而容易被欺騙。(像是被詐騙

錢財) 

第三個特質－「便利性」，因為沒有時間、空間上

的限制，只要身邊有手機、電腦和網路，就可以使

用。但網路交友的便利性，很容易讓人們花過多時

間於網路上，而忽略現實生活。也因為方便性，更

容易導致詐騙。(像網路交友軟體很容易被詐騙集

團來使用，詐騙青少年的新聞) 

6.各組分享完後，老師小總結。 

 

網路交友是指透過網路認識能彼此分享想法的朋

友；或是原本是因在線上工作、遊戲而認識，而後

發展成可談天、溝通想法的朋友。（吳清山、林宜

隆等，2009） 

教師小結：網路的發達，使網路交友影響著我們的

生活。透過匿名、虛擬、方便性三個特點說明，讓

你們更了解網路交友正確的價值觀，網路交友是指

透過網路與他人建立友誼的一種交友方式。 
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小白板 5 個 

小白板筆 5

隻 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2.培養網路交友正

確觀念及態度 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.瞭解網路交友可

能會發生的危險

和可能的負面後

果 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.學生能觀察分析

網路交友危機事

件中，性侵害行為

總結活動 

教師引言:老師今天了解同學上網的經驗與介紹網

路交友的特點。最後老師活動是骰子好好玩，把握

最後加分機會。 

活動三、骰子好好玩 

規則說明 

PPT 會出現題目，各組舉手搶答，答對即可丟骰

子，丟到的點數就加幾分。 

問題： 

1.說說看甚麼是網路交友？   

2.網路交友有哪些負面影響? 

3.網路交友有哪些正面影響? 

教師小結:各組回答都很好。對於網路交友特性與

相關事件都有進一步的認識。 

教師總結:下一節課，老師會帶網路交友相關的新

聞事件來跟同學討論，避免自己在網路交友上遇到

危險，和如何保護自己。 

 

 

  第二堂課   

 

引起動機 

教師引言：上週說明網路交友的特點和同學分享自

己網路交友經驗後，這堂課要詢問同學，覺得網路

交友可能會遇到甚麼危險。 

Q1 同學們覺得網路交友可能為遇到哪些危險呢? 

教師引言：同學都知道網路交友可能會遇到的危

險，那我們現在來看看國外做的社會實驗，更知道

網路交友是非常容易遇到危險。 

影片一：(SuperHo 翻譯)社會實驗 - 戀童癖竟能如

此輕易地利用臉書誘拐孩童(男孩版)，(05:40-08:20) 

教師小結：青少年階段容易因為好奇心與結交網路

朋友的心情，容易赴約，但在沒有正確使用網路交

友的價值觀下，就很容易受騙，而導致自己受到傷

害。 

 

發展活動  

教師引言：接下來活動我們要當小柯南與小天使，

老師這裡有五件網路交友事件，各組都有一件事

件，詳細看完事件後，你們要去分析，當加害者哪

些言行或手法，需要特別注意，你會覺得哪些言行

或手法是有意圖要傷害你。當你遇到事件上的狀況

時，你會怎麼做，才不會像事件主角的結果。 

7 分 
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32 分 
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骰子一個 
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影片一

(SuperHo 翻

譯)社會實驗 

-戀童癖竟能

如此輕易地

利用臉書誘

拐孩童(男孩

版)(05:40-08:

20) 

 

 

 

 

 



人的手法和行為 

 

 

5.能在網路交友危

機事件中，學習如

何避免自己受侵

害與觸犯兒童與

少年性剝削防治

條例 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

活動一、我是小小偵探與小小守護者 

(1) 各組派一位同學上台拿學習單、一個小白板跟

一隻白板筆。 

(2) 各組同學先自己閱讀學習單上的內容。 

(3) 各組同學根據學習單上的內容，給同學六分鐘

時間，完成學習單上的題目。 

(4) 同學先自己寫完後，五分鐘時間與組內同學 

(5) 討論學習單上的兩題。 

(6) 討論完後，派一位同學分享。 

(7) 各組分享完後，可以丟骰子加分。 

各組五件事件都不同(附件一、學習單)。 

(8)教師統整各組報告。 

1.加害者可能手法或行為 

(1)隱藏自己的真實身分接近你。 

(2)開始關心你，熟識後，變常聊天的朋友。 

(3)調查你的資料，判斷你被騙的機率高低，找隱

密性的高的聊天軟體。 

(4)讓你覺得你對他是獨一無二的，開始有指令，

讓你有情緒反應。 

(5)假裝關心你生理狀況、聊性話題、傳送裸照。 

(6)誘惑你視訊互看或自拍你自己的裸照，或是威

脅。 

(7)邀約你見面聊天、出遊，但企圖要性侵害 

(8)發生事情後，要你保密，要不然威脅你把你的

裸照外流，把責任推給你，讓你覺得有罪惡和羞恥

感。 

教師小結：各組討論的方式都很棒，針對各個不同

事件，同學也了解怎麼做，也知道如何避免事件上

的結果。 

 

活動二、法學知識小學堂 

教師引言：五個故事中，都有一些法學知識在裡

頭，老師跟同學說明一下。 

1. 散播他人裸照會犯「散布猥褻物品罪」、「妨

害秘密罪」、「誹謗罪」三大罪名，一次滿足。 

2. 兒少及少年性剝削防制條例 

(1) 使兒童或少年為有對價之性交或猥褻行為。 

(2) 利用兒童或少年為性交、猥褻之行為，以供人

觀覽。 

(3) 拍攝、製造兒童或少年為性交或猥褻行為之圖

畫、照片、影片、影帶、光碟、電子資訊或其

他物品。 
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五件事件的

學習單(附件

一) 

骰子 

五個小白板 

五隻小白板

筆 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



(4) 利用兒童或少年從事坐檯、陪酒或涉及色情之

伴遊、伴唱、伴舞等待應工作。 

3. 教師統整 

(1) 事件中，有同學在網路上冒名網友騙取同學裸

照，甚至散布在社群網站上或是在社群網站聊

天室內散布色情照片或影片都會觸法。 

(2) 事件中，加害者故意或威脅手法騙取未成年少

女裸照、誘拐少女見面，並性侵少女，都已經

觸法。 

教師小結：同學在使用網路交友上，與網友認識過

程中，要知道法學小知識，不但能保護自己，也避

免自己觸法。 

 

總結活動 

教師引言：今天課堂同學從小小偵探到小小守護者

知道，在使用網路交友時，避免與保護自己的方

式。老師這裡也有不同的方式，同學可以參考。 

活動三、安全守則 

1.影片二：2012 網路安全創意影音比賽-9.網路交友 

GIVE ME FIGHT(01:33) 

Q1 影片中，提出了哪三招保護自己的方法 

(毀滅信物、裝傻不認、攻擊) 

2.青少年網路交友的守則還有很重 要的「二要三

不」。 

二要：（1）家長關心放心（2）親子約法三章  

三不：少年不沉迷、不露相、不私下交往  

也就是：（1）交友要公開。（2）不單獨與網友見面

及提供個人隱私資料。（3）真人不露相，不要將自

己的照片、地址、電話或信用卡、身分證等資料，

在網路上洩露給任何人。 

教師小結：在遇到不同的網路交友情況時，要知道

拒絕的方式，保護自己，也不要讓親人擔心。 

教師總結:網路在我們生活中佔了重要的程度，同

學在使用網路交友時，能安全地開心使用網路交

友。 
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影片二：2012

網路安全創

意影音比賽

-9.網路交友 

GIVE ME 

FIGHT 

 

教 學 評 量 1.學生口頭報告 2.網路交友五個事件學習單 

教 學 參 考 資 源 

1.教師網路素養與認知網。http://eteacher.edu.tw/  

2.FACEBOOK 自我介紹頁面。 

3.Youtube(SuperHo 翻譯)社會實驗 - 戀童癖竟能如此輕易地利用臉書誘拐孩

童(男孩版)，民 104 年 9 月 18 日 

取自：https://www.youtube.com/watch?v=CZ1QvwypUgg 

4.Youtube 2012 網路安全創意影音比賽-9.網路交友 GIVE ME FIGHT，民 101

https://www.youtube.com/watch?v=CZ1QvwypUgg


 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

年 9 月 30 日 
取自：https://www.youtube.com/watch?v=0GHZreynQfg&t=1s 

5.學習單網路交友故事來源：新聞改編 

(1)新聞：我是你同學! 網路交友 誘騙小二女不雅照 

(2)新聞：藉機性侵猥褻！網路惡狼 5 大手法公開 

(3)新聞：網路交友陷阱多，12 歲女遭性侵 

6. 高雄市婦幼警察隊 

https://www.kmph.gov.tw/fuyou/cp.aspx?n=4C4AB1994A8BCC08 

https://www.youtube.com/watch?v=0GHZreynQfg&t=1s
https://www.kmph.gov.tw/fuyou/cp.aspx?n=4C4AB1994A8BCC08


【附件一】□□聊天室單 

 

 

 
 

 

 

                                                     

□□聊天室 

真實姓名 

 

暱稱 
 

上網最常做的事情(三項) 

(1)                                                     

 

(2)                                                     

 

(3)                                                      

 



【附件二】網路交友五個事件學習單 

 

 

 

15 歲的少女小莉在臉書上收到來自於小林的一封陌生訊息，她在好奇心驅使下回了這

陌生訊息，往後 2 人在臉書上的訊息互傳頻繁。 

小林：「小莉，我好喜歡你。我們聊得那麼久，用電話聊，能聽到彼此的聲音，感情能

更加溫。」 

小林先是跟小莉要了電話和照片，接著展開攻勢，源源不絕的送出關心和讚美，讓小

莉確信自己找到了真命天子。 

一個月後，小林邀請小莉出來見面。 
小林：「莉，我們也認識一個月了，要不要約在你家附近的火車站見面……」 

見面後，小林把小莉騙到離家很遠的的地方灌醉，還帶回家性侵。原本以為是一場單

純見面，結果…… 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

網路交友  

DO ＹＯＵ ＫＮＯＷ 
班級：   座號：  姓名： 

Q1：你覺得小林用哪些手法騙小莉呢? 

Q2：如果你遇到網路邀約出來見面時，你會怎麼做呢? 

 

 

 



 

 

 

小豪常常上網瀏覽色情網站，還不時下載圖片影片到自己的電腦裡。有一天在 Facebook

閒晃時，發現小美在線上，便私訊小美。 

 

小豪：「小美，我這裡有好康的，只分享給你喔，(將色情影片傳出) 

 

小美看了之後，嚇得花容失色，心想小豪怎麼會傳這個給我。 

 

沒想到回頭又看到班級社團裡，小豪剛剛發布好多色情圖片說要給班上同學欣賞…… 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

網路交友  

DO ＹＯＵ ＫＮＯＷ 
班級：   座號：  姓名： 

Q1：你覺得小豪散播影片有犯罪嗎?為什麼? 

 

Q2：如果你收到別的同學傳來色情圖片或 A片，你會怎麼做? 

 



 

 

 

 

國二生小昌，家人間因為忙碌而彼此疏離。向來話少的小昌，在學校中也沒有朋友，

只好投入於自己喜歡的音樂創作與網路世界。 

一日，同校的小明與小昌發生爭執後，決定要對小昌惡作劇，竟化身一位叫小潔的網

友，在網路上與小昌相談甚歡，小昌很快地喜歡上小潔，今天決定告白。 

 

小潔：如果你傳裸照，上面寫愛情痴心男的話，就證明你很愛我。 

小昌：好。 

 

後來小昌發現他的裸照出現在社群網站上，讓小昌成為同學間的笑柄，小昌心裡受創

不想再去學校。經調查後發現散播照片的來源是小潔，而小潔的 IP 位置是小明… 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

網路交友  

DO ＹＯＵ ＫＮＯＷ 
班級：   座號：  姓名： 

Q1：你覺得小明用哪些手法騙小昌呢? 

 

Q2：如果你遇到心儀的男/女網友，要求你傳裸照，才能證明你很愛他/她時，你會怎麼

做呢? 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

網路交友  

DO ＹＯＵ ＫＮＯＷ 
班級：   座號：  姓名： 

22 歲的 A 男佯裝自己是國小的女學生或韓國花美男，專門騙女學生的裸照。對象如果是

國小生就假裝自己是隔壁班同學，用小學生口吻裝姊妹，先給假的自拍照片，再誘騙對

方也要拍攝。 

A 男：最近我的身體長一個東西，我給你看照片，你可不可以幫我看一下…… 

A 男：妳也有喔，那我可以看一下妳的照片嗎?我還是好擔心。 

 

要是對象是國高中生就放帥哥照或是盜用韓國花美男照片，假裝要和國高中女生交往，

每天噓寒問暖，博取信任後，再要求對方自拍不雅照，跟對方索取私密照片。 

A 男：我真的好喜歡妳，沒有妳的日子我活不下去。今天天氣很冷喔，要注意保暖，不

要感冒囉。 

A 男：妳身形很好看，可以拍給我，留作紀念… 

 

Q1：你覺得 A男用哪些手法誘騙女學生? 

 

Q2：如果你遇到網路自稱隔壁班同學、花美男或名模，要求你自拍不雅照，並跟你索取

私密照時，你會怎麼做呢? 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

網路交友  

DO ＹＯＵ ＫＮＯＷ 

班級：   座號：  姓名： 

王男化名「柔妞」、「小娟」假扮少女，進入聊天室，和國中、國小高年級女生攀談，熟

識後就謊稱「我姑姑經營國際美容連鎖公司」，臨時需要少女模特兒拍攝免費網路宣傳

照，還刻意搬出時下「網路素人明星」爆紅案例。 

王男：我姑姑經營的公司常有好多素人明星代言，快速就紅，你的條件不錯，要不要試

試看。 

 

王男再以網路通訊，要求少女傳送僅穿內衣褲的自拍照供「網路面試」，過濾出貌美少女

後，就說出「要檢查身體是否有傷疤」為由，一步步說服少女裸拍，還故意秀出其他少

女的裸照來取信對方，若少女仍拒絕，就軟硬兼施，搬出「妳看到別人的裸照，若不自

拍，道上兄弟就會上門喔」… 

王男一人分飾數角，接著就扮美容公司男員工負責「面試」，把少女灌醉後性侵。 

 

Q1：你覺得王男用哪些手法誘騙有明星夢的少女呢? 

 

Q2：當你面對網路上徵人、徵影音的訊息，需要注意什麼避免上當？ 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

網路交友守則 
二要：（1）家長關心放心（2）親子約法三章  

三不：少年不沉迷、不露相、不私下交往  

（1）交友要公開。 

（2）不單獨與網友見面及提供個人隱私資料。 

（3）真人不露相，不要將自己的照片、地址、電話或信用卡、身分證等資料，

在網路上洩露給任何人。 

 

 

散布他人裸照 

「散布猥褻物品罪」、「妨害秘密罪」、「誹謗罪」三大罪名，

一次滿足 

散布、播送或販賣兒童或少年為性

交、猥褻行為之圖畫、照片、影片、

影帶、光碟、電子訊號或其他物品，

或公然陳列，或以他法供人觀覽、

聽聞者，也觸犯了性剝削防制條例
第 38條 



圖片一、□□聊天室單子 

 

圖片二、網路交友第二堂學習單-1 

 

圖片三、網路交友第二堂學習單-2 

 

圖片四、網路交友第二堂學習單-3 



 

圖片五、網路交友第二堂學習單-4 

 

圖片六、網路交友第二堂學習單-5 

 

 


