網路小神通—網路生活人權觀
1、 課程設計理念
    現今網路與生活的關係密切，不但改變了人類的溝通與傳播方式，網路即時的特色，也為生活帶來諸多好處，然而在這樣便利性的作用下，卻也產生前所未有的衝擊與挑戰。
四年級的資訊科技課程談到資訊素養、網路禮儀、網路隱私、智慧財產權、
健康照護等議題，故本次課程設計透過針對上述議題的探究，從資訊課程出發，進一步結合人權教育議題的重要性，帶領孩子在網路生活、人權議題、兒童權利公約等面向進行思考和具體行動。
另外也同時結合數位科技-生生用平板工具，進行數位學習，設計可運用平
板電腦操作的簡報、任務、學習單與圖卡等互動課程，帶領孩子智慧學習，並嘗試結合兒童權利公約(CRC)的內容，促進學生對兒童權利公約的認識，透過願意保護自己和他人網路生活的人權，建立屬於自己具體的行動宣言。
2、 課程架構


3、 課程內容
	主題名稱
	網路小神通—網路生活人權觀
	設計者
	112人權教育議題小組

	實施年級
	國小4年級
	教學時間
	共  3  節， 120  分鐘

	課程類型
	□主題式課程
█融入人權教育議題領域
□跨ˍˍ領域
	課程實施時間
	□(跨)領域/(主題)科目
■校訂必修/選修
□彈性學習課程/時間

	總綱核心素養
	E-A2 具備探索問題的思考能力，並透過體驗與實踐處理日常生活問題。
E-B2 具備科技與資訊應用的基本素養，並理解各類媒體內容的意義與影響。
E-C2具備理解他人感受，樂於與人互動，並與團隊成員合作之素養。

	領
域
學
習
重
點
	核
心
素
養
	綜-E-A2 探索學習方法，培養思考能力與自律負責的態度，並透過體驗與實踐解決日常生活問題。
綜-E-B2 蒐集與應用資源，理解各類媒體內容的意義與影響，用以處理日常生活問題。
健體-E-C1 具備使用網路的健康知識與是非判斷能力，警覺網路沉迷的危害，理解並遵守資訊安全與倫理。
	議題
	核
心
素
養
	人 B2 能有效利用資訊與媒體，蒐集人權相關之訊息或宣傳與推動人權相關之活動與倡議。並能覺察、思辨、批判媒體上各種歧視 與偏見的內容。
人 C1 具備人權實踐之素養，從個人小我到社會公民，循序漸進，養成社會責任感及人權意識，主動關注人權議題並積極參與人權行動，而展現自尊尊人的品德。

	
	學
習
表
現
	資 t-III-2 能使用資訊科技解決生活中簡單的問題。
資 c-III-1 能認識常見的資訊科技共創工具的使用方法。
資 a-III-1 能了解資訊科技於日常生活之重要性。
資 a-III-3 能了解並遵守資訊倫理與使用資訊科技的相關規範。
	
	學習主題
	人權違反與救濟。
人權重要主題。

	
	學
習
內
容
	資 T-III-3 瀏覽器的使用。
資 T-III-4 資料搜尋的基本方法。
資 T-III-5 數位學習網站與資源的使用。
資 H-III-2 資訊科技之使用原則。
資 H-III-3 資訊安全基本概念及相關議題。

	
	實質內涵
	人E7認識生活中不公平、不合理、違反規則和健康受到傷害等經驗，並知道如何尋求救助的管道。
人E11了解兒童權利宣言的內涵及兒童權利公約對兒童基本需求的維護與支持。

	學習目標
	1. 操作瀏覽器，探索網路世界，學會搜尋與取得需要的網路資源。
2. 運用從網路取得資源，培養整合數位資源的能力。
3. [bookmark: _Hlk149113113]遵守資訊安全與倫理，培養網路好公民的責任感。
4. 說出網路生活帶來的好處與可能產生的不適當情況。
5. 理解兒童權利公約對網路生活的保障。
6. 說出保護自己和他人網路生活的人權，並提出具體方法。

	教學策略
	直接教學法、提問式教學法、合作學習法、智慧平板互動教學

	教材來源
	1. 網路小神通 (巨岩出版)：教學網站互動多媒體、課程影音、課本習題。(ISBN：978-986-6806-55-1)
2. 教育部國教署中央課程與教學輔導諮詢人權教育議題輔導群教學簡報、學習單。
3. 兒童權利公約教育人員宣導手冊。
4. 中小學資訊素養與認知網。

	教學設備/資源
	電腦、智慧觸屏、生生用平板ipad、著色用具（學生自備）。

	教學活動設計

	教學內容及實施方式
	時間
	評量方式及基準

	
第1節 網路世界真有趣

壹、 準備活動
    一、 確認學生上課人數與確認平板發下。

貳、 發展活動
    一、教師提問: 詢問學生喜歡什麼小動物，貓咪、小
        狗或倉鼠？教師提供各種小動物的圖片，請學
        生使用ipad進行瀏覽，並選出自己喜歡的一張
        上傳。
    二、老師任選2位同學，請學生說出喜愛的理由。
    三、老師提問:是否可藉由上網找尋許更多關於動物
        們的資料、圖片?但要如何上網？又什麼是網
        路？網路和我們生活有什麼關係呢?
    四、從課本跨頁圖中觀察並分享生活中使用到網路
        的事物。
    五、認識網路世界:
       (一)能分辨區域網路與網際網路。
       (二)能分辨有線上網與無線上網。
       (三)能辨識網址的意義。
      (四)能操作Google Chrome瀏覽器，瀏覽學校網址。
      (五)能自訂瀏覽器起始畫面、首頁與外觀。
      (六)能放大與縮小網頁。
      (七)能開新分頁瀏覽網頁。
      (八)開啟【我們一起上網去】，選出正確上網習慣。
      (九)認識良好的資訊素養。
      (十)開啟【網路下載樂】，練習分辨網路安全行為。
    六、一起上網去:
      (一)能操作Google搜尋引擎。
      (二)能分辨關鍵字，使用單一與多個關鍵字搜尋。
      (三)能操作Google搜尋引擎的尋找圖片、影片。
      (四)能搜尋地點。
      (五)能使用Google搜尋功能查詢其他類型，如：數學計算、查詢氣象、世界時間查詢等。
      (六)能操作Google翻譯進行中英翻譯。
      (七)能操作Google Chrome進行網頁翻譯。
    七、網路安全與隱私
      (一)能清除瀏覽資料，保護隱私。
      (二)知道「謠言止於智者」，終結網路流言與霸凌。


參、 綜合活動
    一、學生開啟 Google 搜尋引擎，搜尋動物的照片，
        練習搜尋的功能，學習在「新分頁」開啟，找尋
        圖片、影片等，並進階使用雙引號精準搜尋及多
        關鍵字進階搜尋或排除。
    二、實際搜尋「天氣」，查詢今天或未來一周的天氣
        概況，從氣象局網網站了解更多資訊。
    三、老師利用hiteach請學生將「作品任務」上傳，
        即時評量學生的學習狀況，並做本節課學習總
        結。


----------第一節結束----------



第2節 網路資源真便利

壹、 準備活動
    一、 確認學生上課人數與確認平板發下。
貳、 發展活動
    一、教師提問:網路上資源豐富，你認為網路上的資
        訊都是可信的嗎？請學生利用平板電腦進行
        IRS是非互動回答。
    二、老師從是、非各挑2位同學，請學生說出看法。
    三、從課本圖形中認識分享與下載的概念。
4、 豐富的網路資源：      
  (一)能辨認不同的檔案類型。
  (二)開啟【電腦檔案排大小】，能比較檔案大小。
  (三)能下載檔案與解壓縮。
  (四)能描述什麼是創用CC，及其標章的意義。
  (五)能擷取維基百科的圖片文字，並能解釋授權
  (六)認識電腦病毒與防毒軟體。
  (七)能描述避免中毒的使用電腦行為。
五、網路導航到處逛：
  (一)能操作Google地圖搜尋地點。
  (二)能縮放與移動地圖。
  (三)能切換衛星檢視模式。
  (四)能觀看Google地圖的街景服務模式。
  (五)能設定起點終點、交通方式，進行路線規劃
  (六)能操作Google地圖地球圖，探索月球。
  (七)搜尋澳洲大堡礁，欣賞海底的環景照片。
六、網路資料保護與著作權
  (一)能辨識個人資料，說出資料外洩危險與防範
  (二)能了解著作權、智慧財產權的意涵。
參、 綜合活動
    一、學生開啟Google地圖，進行路線規劃，老師利用
        hiteach請學生將「作品任務」上傳，即時評量
        學生的學習狀況，並播放短影片:網路小龍有
        禮，做本節課學習總結。
    (https://eteacher.edu.tw/Video.aspx?id=4521)

----------第二節結束----------
第3節 網路生活的人權觀(本次授課)

1、 準備活動
1、 確認學生上課人數與確認平板發下。
2、 學生課前搜集網路生活的相關新聞或宣導資料。

2、 發展活動
1、 網路生活正確行
(1) 老師提問:網路生活【是非題】，複習上一堂課網路生活問題，學生利用智慧平板互動式回答。
(2) 教師說明:網路生活帶來許多好處，可以查上
網資料、看影片、交朋友，相當便利。
但有時候，若不當使用，就會發生意想不到的麻煩。
播放短影片:低頭Online。
    (https://eteacher.edu.tw/Video.aspx?id=4519)
      
(3) 教師提問：網路生活可能產生哪些不適當的情況？請學生分享課前蒐集網路生活的相關資料，或自己的經驗，利用IRS互動【填充】回答。
      (四)常見的網路生活事件案例說明：
          1.【小芳有個網友】
          2.【手機滑不停的小安】


   二、《兒童權利公約》CRC對網路生活的保障
     (一)在網路生活中，若不注意保護自己，就會發生
         如同上述新聞的問題，而侵害重要的權利。在
         聯合國公布的CRC中，有特別規定保障兒童權
         利。
     (二)CRC簡要內容說明【搶答】。 
     (三)發下【網路生活的人權學習單】並說明：
    1.勾選出新聞事件主角應受保障的權利及寫出  
      應如何改善(教師示範事件一)。
      2.將學習單完成後利用平板【拍照】上傳至
        任務指定區。
         3.個人發表說出選擇這些權利的理由和處理
           方法。
     (四)小結：歸納結果，說明保護網路生活人權方法
      1.管理：管理上網時間和帳號，家人共同擬定
              上網計畫，互相提醒、努力遵守。
      2.警覺：對陌生網站保持警覺，在網路世界中
              保護隱私，不暴露個資。 
      3.求助：有任何問題，尋求家人、師長幫忙。
   三、網路生活的人權行動宣言
    (一)說明「我的行動宣言」倡議單。
     1.老師發下「我的行動宣言」個人倡議單。
     2.學生利用課前搜尋的網路生活事件或是老師
       提供的新聞事例【推送-差異化】，寫出可以保
       障權利行動。
     3.告訴別人自己最重視的兒童權利，並請對方
       簽名，完成倡議，【錄音】上傳至任務指定區。

參、綜合活動
   一、網路生活-人權大考驗
  (一)利用智慧平板互動回答題目:
     1.兒童人權【單選題】2題
     2.網路生活人權【單選題】1題
     3.網路生活人權新聞事件【複選題】2題
2、 教師總結
網路生活或許帶來很多便利，但若不注意，可能會影響自己或他人的網路生活人權，我們一定要學會保護自己和他人的網路生活人權。





----------第三節結束----------
----------本節課程結束----------
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態度檢核
能具備良好的上課、
學習態度

實務操作
能正確使用平板電腦



參與討論
1. 能分享自己的喜  
好。
2. 能用心的參與討
   論，同時認真聆聽
   同學的答案


實務操作
1. 能正確使用平板進行操作。
2. 能認識良好的資訊素養。









實務操作
1. 能正確使用平板進行操作。
2. 能認識良好的資訊素養。





實務操作
1. 能正確使用平板
進行操作。
2. 能認識良好的資訊素養。


實務操作
1. 能正確操作平板瀏覽器。
2. 能正確將檔案回
傳給老師。

















態度檢核
能具備良好的上課、
學習態度
實務操作
1. 能正確使用平板電腦
2. 能分享自己的看法。

實務操作
1. 能正確使用平板進行操作。
2. 能認識良好的資訊素養。




實務操作
1. 能正確使用平板進行操作。
2. 能認識良好的資訊素養。




態度檢核
能專心觀看教師簡報，並在課堂上保持專注。

實務操作
1. 能正確操作平板瀏覽器。
2. 能正確將檔案回
傳給老師。
3. 








態度檢核
能具備良好的上課、
學習態度。




實務操作
1.	能正確操作平板瀏覽器。
2.	能正確將檔案回
    傳給老師。





參與討論
能正確回答問題，並說出自己觀點。

態度檢核
能專心觀看教師簡報，並在課堂上保持專注。



態度檢核
能專心聽講。



實務操作
1.	能正確操作平板瀏覽器。
2.	能正確將檔案回
傳給老師。



態度檢核
能正確說出新聞重點，並能專心聽講。




實務操作
1. 能完成「我的行
   動宣言」學習
   單，並向他人倡
   議。
2. 能正確將檔案回
   傳給老師。



實務操作
1.	能正確操作平板瀏覽器。
2.	能正確將檔案回
    傳給老師。

態度檢核
能專心聽講。


	參考資料
	1.  新聞事件來源：Etescher教育部中小學網路素養與認知https://reurl.cc/pMyeMb
2. 【小芳有個網友A】改編自TVBS20220301新聞：https://reurl.cc/4pmn3V
3. 【手機滑不停的小安】改編自TVBS20220301新聞：https://reurl.cc/4pmn3V
4.  教育部國教署109年10月出版之兒童權利公約教育人員宣導手冊
5.  中小學資訊素養與認知網    
(https://eteacher.edu.tw/Video.aspx?id=4521)與(https://eteacher.edu.tw/Video.aspx?id=4519) 

	[bookmark: _GoBack]附錄：

1.學習單一【人權學習單】
2.學習單二【個人倡議單】
3.教學簡報pdf圖片版
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